
Les Escroqueries et Infractions 
Économiques et Financières numériques 

Le délinquance numérique est un phénomène quotidien dont pâtissent des milliers 
de Français et d’entreprises chaque année. Les « cyber-escrocs » sévissent en 
utilisant différents subterfuges dont certains touchent aux aspects numériques de 
notre quotidien. 

Facilitées par notre mode de vie ultra connecté, de nombreuses attaques ciblent les 
particuliers mais aussi les entreprises et les administrations. Elles visent à obtenir 
des informations personnelles afin de les exploiter ou de les revendre (données 
bancaires, identifiants de connexion à des sites marchands, mots de passe, etc...). 

Hameçonnage (phishing), «Rançongiciel», « SPAM », Arnaques à la Romance…….. 
sont autant d’actes malveillants portant préjudice aux internautes.

Ces dernières années, la gendarmerie nationale s'est engagée dans la lutte contre 
les nouvelles formes de criminalité, en rapport notamment avec l'utilisation de 

l'Internet.

EN CAS D’URGENCE,
COMPOSEZ LE 17

Pour obtenir plus d’informations :
www.gendarmerie.interieur.gouv.fr             La brigade de gendarmerie numérique

Pour signaler :

des contenus illégaux sur Internet, des courriels ou sites d’escroqueries : 
https://www.internet-signalement.gouv.fr

des spams : 
https://www.signal-spam.fr

des sites de phishing : 
https://phishing-initiative.fr
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Le 
Pishing

Technique d'escroquerie qui consiste à récupérer vos données personnelles tels que vos 
identifiants, mots de passe, numéros de carte bancaire….. par le biais de mails ou SMS 
frauduleux.
Le fraudeur se fait alors passer pour un organisme connu afin de vous inciter à divulguer 
certaines informations personnelles. 

Le vishing est l'utilisation de la technologie VoIP (voix sur IP) dans le but de duper 
quelqu'un en lui faisant divulguer de l'information personnelle et/ou financière. Il s’agit 
en fait d’une arnaque vocale d’un individu qui se fait passer pour un organisme ou 
autre.    

Le 
Vishing

Rançongiciels

Les rançongiciels (ransomwares en anglais) sont des logiciels malveillants qui bloquent 
l’accès à l’ordinateur ou à des fichiers en les chiffrant et qui réclament à la victime le 
paiement d’une rançon pour en obtenir de nouveau l’accès. La machine peut être infectée 
après l’ouverture d’une pièce jointe, ou après avoir cliqué sur un lien malveillant reçu dans 
des courriels, ou encore suite à une intrusion sur le système. 

Les escrocs créent de faux profils sur les réseaux sociaux et les sites de rencontres en 
ligne, trouvent des victimes et feignent le grand amour pour obtenir, par la suite, des 
avantages financiers de celles-ci. Arnaques à la 

romance

De plus en plus de personnes se voient prélever des sommes sur leurs comptes 
bancaires concernant des achats sur Internet ou des abonnements à des sites Web 
alors qu’elles ne possèdent ni ordinateur, ni connexion internet, ou qu’elles ne sont 
jamais allées sur ces sites. 

Le spam est l’envoi massif de courrier électronique non sollicité vers des adresses 
récupérées sur internet ou générées automatiquement. 
Ces courriers électroniques sont pour la plupart des messages de type publicitaire. 
Certains spams contiennent parfois des messages violents ou à caractère 
pornographique. 

Les escroquerie 
à la CB

Le Spam

Les escrocs usent de nombreuses autres manières d’opérer afin de vous porter atteinte. 
L’utilisation de faux sites de ventes en ligne, de fausses locations, de chantage en ligne et la 
présence de faux vendeurs ou faux acheteurs font de la toile un espace où la méfiance reste 
de mise.  
En cas de doute, renseignez-vous sur l’origine des informations que vous pouvez trouver sur 
internet. Ne transmettez vos informations qu’à des sites de confiance.
N’ouvrez jamais une pièce jointe d’un mail dont vous ne connaissez pas l ‘expéditeur, y 
compris lorsqu’il s’agit d’un établissement bancaire quel qu’il soit.

Vous pouvez également signaler une escroquerie aux services publics 
« Info escroqueries » au 0 805 805 817 (gratuit)
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